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Salem Police Department 
August 15, 2007 

  
WWhhaatt  iiss  aa  ““SSeeccrreett  SShhooppppeerr??””    MMaannyy  bbuussiinneesssseess  hhiirree  ootthheerr  ccoommppaanniieess  ttoo  eevvaalluuaattee  tthheeiirr  
ggooooddss  aanndd  sseerrvviicceess..    SSoommeettiimmeess,,  tthhiiss  eevvaalluuaattiioonn  pprroocceessss  iinnvvoollvveess  aann  ““uunnddeerrccoovveerr””  
pprraaccttiiccee  ccoommmmoonnllyy  ccaalllleedd  ““SSeeccrreett  SShhooppppeerr..””    TThhee  eevvaalluuaattiioonn  ccoommppaannyy  sseennddss  aa  ppeerrssoonn  
pprreetteennddiinngg  ttoo  bbee  aa  ccuussttoommeerr  iinnttoo  tthhee  bbuussiinneessss  ttoo  ppuurrcchhaassee  ggooooddss  oorr  sseerrvviicceess..    SSttoorree  
ppeerrssoonnnneell  ddoo  nnoott  kknnooww  tthheeyy  aarree  bbeeiinngg  eevvaalluuaatteedd..    TThhee  ““uunnddeerrccoovveerr””  eevvaalluuaattoorr  mmaakkeess  
tthhee  ppuurrcchhaassee,,  llaatteerr  ffiilllliinngg  oouutt  aann  eevvaalluuaattiioonn  sshheeeett  oonn  tthhee  bbuuiillddiinngg,,  sseerrvviiccee  aanndd  eemmppllooyyeeee  
hhaannddlliinngg  tthhee  ttrraannssaaccttiioonn..    
  
TThheerree  aarree  lleeggiittiimmaattee  ““SSeeccrreett  SShhooppppeerr””  ccoommppaanniieess..    BBuutt,,  tthheerree  aarree  aallssoo  mmaannyy  ““SSeeccrreett  
SShhooppppeerr””  eemmppllooyymmeenntt  ssccaamm  ooppeerraattiioonnss..    MMoosstt  ooff  tthhee  ““SSeeccrreett  SShhooppppeerr””  eemmppllooyymmeenntt  
ssccaammmmeerrss  ooppeerraattee  tthhrroouugghh  tthhee  IInntteerrnneett..    IInn  aaddddiittiioonn,,  tthheessee  ssccaammmmeerrss  ppoosstt  eemmppllooyymmeenntt  
aaddss  iinn  llooccaall  nneewwssppaappeerrss  aanndd  mmaaggaazziinneess..    
  
RReecceennttllyy,,  aa  yyoouunngg  aadduulltt  mmaann  ffrroomm  SSaalleemm  aannsswweerreedd  aann  eemmppllooyymmeenntt  aadd  oonn  tthhee  IInntteerrnneett  
ttoo  bbee  aa  SSeeccrreett  SShhooppppeerr  ffoorr  aa  ccoommppaannyy  ccaalllliinngg  iittsseellff  ““SSeerrvviiccee  SSoolluuttiioonnss  SShhooppppiinngg  IInnssiittee,,  
IInncc..””          TThhee  ccoommppaannyy  ccllaaiimmeedd  ttoo  bbee  oouutt  ooff  PPeetteerrbboorroouugghh,,  OOnnttaarriioo,,  CCaannaaddaa..      
  
HHiiss  ffiirrsstt  aassssiiggnnmmeenntt  iinnvvoollvveedd  mmaakkiinngg  aa  ssmmaallll  ppuurrcchhaassee  aatt  TThhee  GGaapp  aanndd  WWaall--MMaarrtt..    IInn  
aaddddiittiioonn,,  hhee  wwaass  ttoo  uussee  ““WWeesstteerrnn  UUnniioonn””  ttoo  wwiirree  $$22,,660000  ttoo  aa  ppeerrssoonn  iinn  CCaannaaddaa..    FFiinnaallllyy,,  
hhee  wwaass  ttoo  uussee  ““MMoonneeyyGGrraamm””  ttoo  wwiirree  $$11,,440000  ttoo  aa  ddiiffffeerreenntt  ppeerrssoonn  iinn  CCaannaaddaa..    HHee  wwaass  ttoo  
ccoommpplleettee  eevvaalluuaattiioonnss  oonn  aallll  ffoouurr  ttrraannssaaccttiioonnss..      
  
HHee  wwaass  sseenntt  aa  $$44,,990000  CCaasshhiieerr’’ss  CChheecckk  ttoo  ffuunndd  tthhee  aassssiiggnnmmeenntt  aanndd  ppaayy  hhiiss  ccoommmmiissssiioonn  
ooff  $$661100..    HHee  ddeeppoossiitteedd  tthhee  cchheecckk  wwiitthh  hhiiss  bbaannkk  aanndd  ffoolllloowweedd  tthhee  iinnssttrruuccttiioonnss..    HHee  mmaaddee  
tthhee  ttwwoo  wwiirree  ttrraannssffeerrss  ttoottaalliinngg  $$44,,000000..    AA  sshhoorrtt  ttiimmee  llaatteerr,,  tthhee  cchheecckk  wwaass  rreettuurrnneedd  ttoo  hhiiss  
bbaannkk  aass  aa  ccoouunntteerrffeeiitt..    BBeessiiddeess  nnoott  bbeeiinngg  ppaaiidd,,  hhee  nnooww  oowweess  hhiiss  bbaannkk  $$44,,000000..      
  

NNoottee::    TThheessee  ffrraauuddsstteerrss  aarree  oorrggaanniizzeedd  aanndd  vveerryy  ggoooodd  aatt  wwhhaatt  tthheeyy  ddoo..    TThheeyy  
ccoommmmoonnllyy  uussee  tthhee  ccoorrrreecctt  rroouuttiinngg  aanndd  aaccccoouunntt  nnuummbbeerrss  ffoorr  tthhee  bbaannkk  lliisstteedd  oonn  tthhee  
cchheecckk..    TThheerreeffoorree,,  iiff  ssoommeeoonnee  ““vveerriiffiieess  ffuunnddss,,””  iitt  aappppeeaarrss  tthhee  cchheecckk  iiss  ggoooodd  
bbeeccaauussee  tthheerree  iiss  mmoonneeyy  iinn  tthhee  aaccccoouunntt..    TThhee  cchheecckk  wwiillll  nnoott  bboouunnccee  uunnttiill  tthhee  
ttrraannssaaccttiioonn  rreeaacchheess  tthhee  bbaannkk..    
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TIP:  Applying for jobs on the Internet can be safe, but you need to know what you are 
doing and ALWAYS PROTECT YOUR PERSONAL INFORMATION.  Research the 
companies before you respond.  There are many Internet employment scams.  Their 
goal is to trick you into cashing counterfeit checks or money orders, or obtain your 
personal information for the purposes of Identity Theft.  
 

��� �� �� � Scammers will post fake job offerings 
o On the Internet 
o In Magazines 
o In local newspapers 
 

��� �� �� � Scammers will respond to legitimate job postings 
o From the Internet 
o From local newspapers 
 

��� �� �� � Scammers will create elaborate websites representing themselves as legitimate 
businesses looking for employees 

 
��� �� �� � If you are asked to pay any type of “ADVANCE FEE” to be employed or to 

receive any type of winnings or benefit, it is a SCAM.  They may offer to send 
you a check (counterfeit) to cover the cost of the fee. 

 
��� �� �� � If you are asked to wire money to a person or company you met on the Internet, 

it is a scam -- say goodbye to your money. 
o DO NOT WIRE MONEY OUT OF THE COUNTRY; you may be 

sponsoring a criminal or a terrorist.  
 

 
��� �� �� � Scammers will provide you with convincing documents 

 
 
 
 
 
 
 
 

THE FOLLOWING DOCUMENTS WERE SENT TO THE VICTIM 
AS PART OF THE SCAM:   
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For more information on Identity Theft and common Scams, visit the Salem Police Department’s website 
at 

www.cityofsalem.net/departments/police 


